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Parter och avtalets stallning

Personuppgiftsansvarig
Den kund som identifieras i bestaliningen, foretagskontot eller annat huvudavtal med Bitradet.

Personuppgiftsbitrade
R&M Group AB, org.nr 559493-2708, Stationstorget 2E, 269 43 Bastad, Sverige. Kontakt:

info@rmdesigns.se.

Avtalet géller nar Bitradet behandlar personuppgifter for Kundens rakning och blir bindande samtidigt som
huvudavtalet accepteras. Avtalet ingas elektroniskt nar en behdorig foretradare for Kunden godkanner den
aktuella versionen i samband med kontoskapande eller bestéllning. Godkannandet dokumenteras med
tidpunkt och versionsnummer i féretagskontot. Nagon separat underskrift kravs inte, om parterna inte
uttryckligen kommer éverens om annat. Begrepp i GDPR har samma betydelse héar.

Vid konflikt om personuppgiftsbehandling har detta avtal foretréade framfor huvudavtalets dvriga villkor.



02
Behandlingens omfattning

Bitradet behandlar personuppgifter genom rekryteringstjansten Leysi enligt huvudavtalet. Behandlingens
foremal, varaktighet, &ndamal, kategorier av registrerade och personuppgifter anges i bilaga 1 nedan.

Kunden bestammer andamalen med rekryteringen och ar ansvarig for laglighet, transparens,
uppgiftsminimering, rattslig grund och instruktioner till Bitradet.
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Dokumenterade instruktioner

Bitradet far endast behandla personuppgifter enligt Kundens dokumenterade instruktioner, detta avtal,
huvudavtalet och den anvandning Kunden gér inom tjanstens avsedda funktioner.

Om Bitradet beddmer att en instruktion strider mot GDPR eller annan dataskyddslag ska Kunden
informeras omedelbart. Bitradet far pausa den berérda behandlingen i vantan pa en laglig instruktion.

Om lag kraver behandling utdver Kundens instruktioner informerar Bitrddet Kunden fore behandlingen, om
inte lagen forbjuder sadan information.
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Sekretess och behdrighet

Bitradet sakerstaller att personer som far behandla Kundens personuppgifter omfattas av sekretess eller
lamplig lagstadgad tystnadsplikt och endast far atkomst i den utstrackning som arbetsuppgifterna kraver.

Atkomst ska tilldelas individuellt, begrénsas efter roll och tas bort néar behovet upphor.
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Tekniska och organisatoriska atgarder

Bitradet ska uppratthalla en sakerhetsniva som ar lamplig med hansyn till behandlingens art, omfattning,
sammanhang, andamal och risker. Nuvarande huvudatgarder anges i bilaga 2.

tenant-isolering for foretag, kandidater och filer

autentisering och individuell behdérighetskontroll

servervalidering av ansdkningar och signerade analysresultat

begransning av filformat och storlek



- krypterad transport och leverantdrshanterad kryptering i vila

- loggning, felstkning och incidenthantering

- automatisk radering enligt faststallda lagringstider

- regeltester och kontroller fore andringar i atkomstregler

Underbitraden

Kunden ger Bitradet ett generellt skriftligt tillstand att anvanda de underbitraden som anges i bilaga 3.

Bitradet ska sakerstélla att underbitrdden omfattas av dataskyddsskyldigheter som i sak motsvarar detta

avtal.

Bitradet forblir fullt ansvarigt gentemot Kunden for att underbitraden fullgér sina dataskyddsskyldigheter.

Bitradet ska informera Kunden via kontots registrerade e-postadress om ett planerat nytt eller ersatt

underbitrade minst 30 dagar innan andringen borjar galla nar det ar praktiskt mojligt. Kunden far géra en

sakligt motiverad invandning av dataskyddsskal. Om parterna inte kan I6sa invandningen far Kunden saga

upp den berdrda tjansten.

Underbitrade

Google Firebase / Google Cloud

Vercel

OpenAl

Stripe

Resend

Microsoft 365 / Microsoft Graph

Cloudflare

Tjanst

Databas, autentisering och fillagring

Webbdrift och serverfunktioner

Al-baserad analys av

ansokningsunderlag

Betalningar och abonnemang

E-postleverans

Frivillig kalender- och Teams-
integration

DNS, trafikskydd och leverans av
webbtrafik

Berdrda uppgifter

Konto-, jobb- och kandidatdata

Trafikdata och uppgifter som
behandlas i tjanstens serverfloden

Ansokningshandlingar, frAgesvar och
kravprofil

Foretags-, kontakt- och
betalningsuppagifter; inte kandidat-
CV:n

Kontaktuppgifter och innehall i e-post
som skickas fran tjansten

Kontouppgifter, kalenderhandelser,
deltagare, intervjutider och
moteslankar for anslutna anvandare

IP-adress, tekniska loggar och
forfrAgningsmetadata
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Internationella dverforingar

Bitradet far endast dverfora personuppgifter utanfor EU/EES enligt Kundens instruktioner och nar kraven i
GDPR kapitel V ar uppfyllda.

Nar adekvansbeslut inte kan anvandas ska overforingen normalt stodjas pa EU-kommissionens
standardavtalsklausuler och vid behov kompletterande tekniska och organisatoriska skyddsatgarder.
Bitradet ska pa begaran lamna rimligt tillganglig information om aktuell mekanism.

Hjalp med registrerades rattigheter

Bitradet ska, med hansyn till behandlingens art och i den man det ar méjligt, hjalpa Kunden att besvara
begaranden om information, tillgang, rattelse, radering, begréansning, dataportabilitet, invandning och
automatiserat beslutsfattande.

Om en registrerad vander sig direkt till Bitradet om Kundens data ska Bitradet vidarebefordra begaran till
Kunden och inte besvara den i sak utan instruktion, om inte lag kréver annat.
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Personuppgiftsincidenter

Bitradet ska informera Kunden utan onddigt drojsmal efter att ha fatt vetskap om en
personuppgiftsincident som berér Kundens personuppgifter.

Informationen ska, i den man den &r tillganglig, beskriva incidentens art, berorda kategorier och
ungefarligt antal registrerade och poster, sannolika konsekvenser, genomforda eller foreslagna atgarder
samt kontaktvag for uppfoljning. Kompletterande information kan lamnas stegvis.

Kunden ansvarar fér beddmning och eventuell anmalan till IMY och information till registrerade, om inte
parterna skriftligen kommit éverens om annat.
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Konsekvensbeddmning och efterlevnad

Bitradet ska lamna rimlig hjalp med Kundens sakerhetsbedémning, konsekvenshedémning och
forhandssamrad nér hjalpen avser behandlingen i tjansten och informationen ar tillganglig for Bitradet.

Bitradet ska tillhandahalla den information som skéaligen behovs for att visa efterlevnad av artikel 28
GDPR.
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Granskning och revision

Kunden far hogst en gang per ar, eller nar det skaligen behovs efter en vasentlig incident eller misstankt
brist, begéara en rimlig granskning av Bitradets efterlevnad. Begransningen géller inte nér en behorig
tillsynsmyndighet kraver ytterligare granskning. Granskningen ska i forsta hand ske genom
dokumentation, rapporter och skriftliga svar.

En platsrevision kraver skaligt forhandsbesked, ska genomforas under normal arbetstid, far inte aventyra
andra kunders data eller sdkerhet och bekostas av Kunden, om inte granskningen visar ett vasentligt
avtalsbrott fran Bitradet.
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Aterlamnande och radering

Under avtalstiden kan Kunden radera kandidatposter genom tjanstens funktioner. Kandidatdata raderas
annars enligt standardtiden sex manader efter ansokan.

P& Kundens val ska Bitradet, nar huvudavtalet och den tillampliga uppsagningstiden eller betalda
arsperioden har lopt ut, aterlamna personuppgifterna i ett skaligen tillgangligt exportformat eller radera
dem och befintliga kopior. Kunden ska begara aterlamnande innan avtalet upphor; om ingen sadan
begaran har kommit in raderas uppgifterna enligt Bitradets ordinarie avslutsprocess. Uppgifter far behallas
langre nar unionsratt eller svensk ratt kraver det.

Uppgifter i sékerhetskopior och leverantdrsloggar raderas eller skrivs 6ver enligt ordinarie rotationscykel
och far inte aterforas till aktiv anvandning annat &n vid nédvandig aterstalining.
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Ansvar, avtalstid och lag

Parternas ansvar regleras av huvudavtalet och tillamplig dataskyddslag. Ingen avtalsbegransning
inskranker ansvar som inte far begransas enligt GDPR eller annan tvingande lag.

Avtalet géller sa lange Bitradet behandlar personuppgifter for Kundens rakning. Svensk lag galler och tvist
hanteras enligt huvudavtalets tvistbestammelse.

Bilaga 1 - Behandlingsbeskrivning
Del Beskrivning

Foremal och andamal Ta emot, lagra, strukturera, analysera, sortera, visa,
kommunicera och radera anstkningar samt administrera
intervjuer och samarbete i Kundens rekrytering.

Varaktighet Under huvudavtalets 16ptid och déarefter under avtalad
raderingsperiod.

Registrerade Kandidater, Kundens anvandare, externa intervjudeltagare
och personer som namns i inskickade
rekryteringshandlingar eller kalenderbokningar.

Personuppgifter Kontaktuppgifter, CV, personligt brev, utbildning,
erfarenhet, kompetenser, fragesvar, bedomningsunderlag,
status, intervjuanteckningar, interna teamkommentarer,
kalenderhandelser, motestider, deltagaruppgifter, platser,
méteslankar och tekniska uppgifter.

Sarskilda kategorier Ingér inte i tjanstens avsedda behandling. Kan forekomma
om Kandidaten eller Kunden anda lamnar sadana
uppgifter; Kunden ansvarar da for instruktion och rattsligt
stod.

Behandlingsmoment Insamling, registrering, organisering, lagring, lasning, Al-
analys, sortering, kalender- och métessynkronisering,
Overforing till avtalade underbitraden, andring, export och
radering.



Bilaga 2 - Sakerhetsatgarder

- Separering av Kunders data genom agarfalt och server- och databasregler.

- Autentiserad atkomst till arbetsgivarvyer och privat lagring av kandidatfiler.

- Ingen direkt klientskrivning av publika ansokningar till databasen eller fillagringen.

- Validering och begransning av filtyp, filstorlek och indata i serverroute.

- Signering och verifiering av Al-analys innan en kandidatpost skapas.

- Automatiserad gallring av kandidat-, jobb- och kontodata.

- Versionsloggning av visad policy och villkor.

- Beroende-, typ-, lint-, build- och regeltester fére produktionséndringar.

- Krypterad 6verféring och leverantérshanterade skydd for lagrad data.

- Rutiner for atkomstbegransning, incidenthantering och radering.

Bilaga 3 - Underbitradesforteckning

Underbitrade

Google Firebase / Google Cloud

Vercel

OpenAl

Stripe

Resend

Microsoft 365 / Microsoft Graph

Cloudflare

Funktion

Databas, autentisering och fillagring

Webbdrift och serverfunktioner

Al-baserad analys av

ansokningsunderlag

Betalningar och abonnemang

E-postleverans

Frivillig kalender- och Teams-
integration

DNS, trafikskydd och leverans av
webbtrafik

Berorda uppgifter

Konto-, jobb- och kandidatdata

Trafikdata och uppgifter som
behandlas i tjanstens serverfloden

Ansokningshandlingar, fragesvar och
kravprofil

Foretags-, kontakt- och
betalningsuppgifter; inte kandidat-
CV:n

Kontaktuppgifter och innehall i e-post
som skickas frén tjansten

Kontouppgifter, kalenderhandelser,
deltagare, intervjutider och
moteslankar for anslutna anvandare

IP-adress, tekniska loggar och
forfrgningsmetadata



